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再発防止委員会の調査報告等に関するお知らせ 

当社は、平成 30年１月 22日付けの「「カラーミーショップ」における情報流出に関するご報告とお

詫び」及び「「再発防止委員会」の設置について」においてお知らせしましたとおり、当社が運営する

ネットショップ運営サービス「カラーミーショップ」（以下、本サービス）で発生した第三者による不

正アクセスと、それに起因する情報流出が確認された件（本サービスを利用してネットショップを運

営いただいている一部のお客様（以下、ショップオーナー様）情報の流出と、一部のショップオーナ

ー様及び本サービスを利用しているネットショップで購入された一部の方（以下、購入者）のクレジ

ットカード情報の流出の可能性があること（以下、本件）に関して、当社は事実関係の調査と原因究

明及び再発防止策について、客観的かつ専門的な調査及び検討のため、外部の専門家を交えて構成さ

れる「再発防止委員会」を平成 30年１月 26日付けで設置し、平成 30年３月８日まで調査及び再発防

止策の検討を実施いたしました。 

この度、再発防止委員会により、調査及び検討の結果を調査報告書として取りまとめ、平成 30年 

３月９日開催の臨時取締役会において受領いたしましたので、下記の通りお知らせいたします。 

ショップオーナー様及び購入者をはじめ、株主様、関係者の皆様に多大なるご心配とご迷惑をおか

けしておりますこと、心より深くお詫び申し上げます。 

記 

１．調査報告書の概要 

(１)本件の原因 

① システム面での原因調査結果 

システム面での原因調査については、専門家アドバイザーからの報告を受けておりま

す。なお、セキュリティリスクになり得ることから、詳細な内容の記載はいたしておりま

せん。 

② 情報セキュリティに関するマネジメント体制 

情報セキュリティに関するマネジメント体制として、「情報セキュリティ規程」等の社

内規程は存在するものの概括的な内容にとどまっており、リスクアセスメントの手順につ

いて、具体的な規定は存在しておりませんでした。 
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不正アクセス等の情報セキュリティに関するリスク管理としては、本来は、想定されるリ

スクシナリオを立てた上で、実際にそのリスクが発生した場合にどのように対処するかとい

う観点からリスクアセスメントを実施するのが望ましいところ、当社においては、このよう

な想定型のリスク抽出を行う人員や体制に不十分な点がありました。 

また、システム開発段階においても、上記のような想定型のリスク抽出を実施しておら

ず、十分にセキュリティに配慮した体制の構築ができておりませんでした。 

(２)再発防止策 

① 技術的防止策 

フォレンジック調査の結果を受け、専門家アドバイザーの助言のもと、以下の防止策を実

施いたします。 

ⅰ 入口対策 

ウィルス対策ソフトの導入、Webアプリケーションへの侵入に対する WAFの設置及び 

ファイル整合性監視の導入 

ⅱ 出口対策 

監査証跡の取得、定期的な脆弱性スキャン及びペネトレーションテストの実施 

② 情報セキュリティマネジメントに関する防止策 

情報セキュリティに関する業務を担当する部門として「セキュリティ対策室」を新設

し、当該部門において外部専門家との連携、脆弱性に関する情報の早期入手及び対策を行

ってまいります。 

また、システム開発段階における適切なセキュアコーディング及びセキュリティ意識の

向上のため、セキュリティ対策室とシステム開発部門との連携体制を構築いたします。 

さらに、セキュリティインシデントへの適切な対応のため、脆弱性情報及び不正検知に

関する情報のエスカレーションプロセスを策定いたします。 

上記防止策の運用に関する内部監査の強化のため、情報セキュリティに関する監査を専

任で行うチームを内部監査部門に設置いたします。 

③ ガバナンス体制及びコーポレートカルチャーの強化 

当社では、全社的なリスク管理を行うペパボ向上委員会を設置しております。 

今後は当委員会において、重大なリスクに対する具体的手順を示す「リスク管理マニュア

ル」を整備するとともに、新たなリスクへの警鐘の場としてリスク想定型のリスク抽出を

行い、より実効性の高いリスク管理を行ってまいります。 

２．経営責任について 

当社は、本件の事態の重要性を厳粛に受け止め、本サービスにおける情報セキュリティに関する

マネジメント体制とその運用について、その経営責任を明らかにするため、以下の処分を行うこと

といたしました。 
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